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Ausgewahlte Funktionen

— Sprecher des Berliner Klimaschutzrates (seit 2017)

— Mitarbeit im Akademienprojekt Energiesysteme der Zukunft ESYS

— Projektleiter vieler Forschungs- und Beratungsprojekte, u. a. Studie ,Berlin Paris-konform
machen” sowie Entwicklung des Berliner Energie- und Klimaschutzprogramms beauftragt
vom Land Berlin sowie aktuell Entwicklung des Brandenburger Klimaplans beauftragt vom

Land Brandenburg botU
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— Versorgungssicherheit von KRITIS

— Die aktuelle Versorgungskrise

— Kurzfristige — und langfristige Strategien

— Wie gelingt die Energiewende (mit grinem Strom?)
— Regionalisierung als Schlissel

— ... auch gegen digitale Gefahren

— Fazit
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Dimensionen der Versorgungssicherheit

Erhalt von KRITIS

Kdonnen alle kritischen Infrastrukturen

(KRITIS) aufrechterhalten (oder im
Krisenfall moglichst schnell wieder
hergestellt) werden?

Definition KRITIS: ,,Organisationen oder

Einrichtungen mit wichtiger Bedeutung
fir das staatliche Gemeinwesen, bei
deren Ausfall oder Beeintrachtigung
nachhaltig wirkende Versorgungs-
engpasse, erhebliche Stérungen der
Offentlichen Sicherheit oder andere
dramatische Folgen eintreten wirden.”

(Definition der Bundesressorts,
zitiert nach BBK)
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Dimensionen der Versorgungssicherheit

Erhalt von KRITIS

Kdonnen alle kritischen Infrastrukturen

(KRITIS) aufrechterhalten (oder im
Krisenfall moglichst schnell wieder
hergestellt) werden?

» Alle KRITIS sind heute mehr oder
weniger vollstandig elektrifiziert und
digitalisiert

» IKT (ver)braucht (viel!) Strom

» KRITIS in besonderem Mal3e von der

Verfugbarkeit von Strom abhéangig

» Die Nicht-Verfugbarkeit von Strom
macht uns besonders verwundbar

Erstes Zwischenfazit:

Wir brauchen eine funktionierende
Resilienzstrategie fur das digitale,
von fluktuierenden erneuerbaren
Energien dominierte Stromsystem
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aktuelle Versorgungskrisen — durch Corona
und russ. Angriffskrieg in der Ukraine

— Liefer-/ Versorgungsengpasse bei (Vor-)Produkten
— Angebotsknappheit bei Rohstoffen, insbesondere bei Erdgas
— aber auch Ol und (z.T.) Kohle
— perspektivisch ggf. auch einzelne seltene Erden
— In der Folge drastische Preissteigerungen
— bei Gas-, Warme- und Strompreisen
— sowie allgemeine Preissteigerungen
> fossile®, kriegsbedingte Inflation

— Weitere durch den russischen Angriffskrieg bedingte militarische
Eskalationen kdnnen die Versorgungssicherheit massiv gefahrden

— Dieses Szenario muss AUCH mit verstarktem diplomatischem
Einsatz der Weltmachte verhindert werden

— (wird nachfolgend nicht weiter behandelt) b-tu ‘ i‘ﬁ ‘W



aktuelle Versorgungskrisen
Gegenmalinahmen - kurzfristig

Kurzfristige Mal3nahmen flr Energiesicherheit
» Ausweichen auf andere fossile Alternativen

— Aktivierung von Reserveleistung und andere
Rohstofflieferanten

» Ausgleichsmalinahmen zur Abfederung sozialer /
wirtschaftlicher Harten

— Mdaglichst unter Abschdpfung Gberhdhter Gewinne
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aktuelle Versorgungskrisen
Gegenmalinahmen — kurz- UND langfristig

Kurz- bis langfristige = dauerhafte MalRhahmen, die aktuell zu
boostern sind — flr Energiesicherheit und —Souveranitat

1. GroRtmaogliche Energieeinsparungen auf allen Ebenen

2. Schnellstmogliche Umstellung auf erneuerbare Energien in allen
Sektoren: Energiewende & Dekarbonisierung

Besonderer Fokus auf den neuen Leit-Energietrager: gruner Strom
a) Sicherung von Rohstoffen und Vorprodukten fur den Anlagenbau

b) Rahmenbedingungen und Marktdesign pro Grinstrom schaffen -
far ein klimaneutrales, digitales und resilientes Stromsystem

— ausreichende Erzeugung / Angebot sicherstellen
—  Verbrauch flexibilisieren

— Infrastruktur bereitstellen (Ubertragung, Verteilung,
Systemdienstleistungen) b-tu ‘ 1‘0 ‘W



aktuelle Versorgungskrisen STROM

Gegenmalinahmen — kurz- UND langfristig

Kurz- bis langfristige = dauerhafte MalRnahmen, die aktuell zu
boostern sind — flr Energiesicherheit und —Souveranitat

1. GroRRtmogliche Energieeinsparungen auf allen Ebenen

2. Schnellstmogliche Umstellung auf erneuerbare Energien in allen
Sektoren: Energiewende & Dekarbonisierung

Besonderer Fokus auf den neuen Leit-Energietrager: grtiner Strom
a) Sicherung von Rohstoffen und Vorprodukten fur den Anlagenbau

b) Rahmenbedingungen und Marktdesign pro Grinstrom schaffen —
far ein klimaneutrales, digitales und resilientes Stromsystem

c) Bereitstellung von ausreichendem Personal (Fachkrafte, Verwaltung)

d) Bereitstellung von ausreichendem Kapital
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aktuelle Versorgungskrisen STROM

Gegenmalinahmen — kurz- UND langfristig
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Kurz- bis langfristige = dauerhafte MalRnahmen, die aktuell zu
boostern sind — flr Energiesicherheit und —Souveranitat

1. GroRRtmogliche Energieeinsparungen auf allen Ebenen

2. Schnellstmogliche Umstellung auf erneuerbare Energien in allen
Sektoren: Energiewende & Dekarbonisierung

Besonderer Fokus auf den neuen Leit-Energietrager: gruner Strom
a) Sicherung von Rohstoffen und Vorprodukten fur den Anlagenbau

b) Rahmenbedingungen und Marktdesign pro Grinstrom schaffen —
far ein klimaneutrales, digitales und resilientes Stromsystem

c) Bereitstellung von ausreichendem Personal (Fachkrafte, Verwaltung)

d) Bereitstellung von ausreichendem Kapital
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Strategien zur Sicherung von Rohstoffen und
Vorprodukten flr den Anlagenbau
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— Rohstoffbedarf begrenzen (Effizienz / Suffizienz)
— Gewinnung umweltvertraglicher Rohstoffe in Deutschland / EU

— Wirtschaftlichkeit unter Bertcksichtigung von Umwelt- und
Sozialstandards (z.B. CBAM) - sowie Versorgungssicherheit

— Beispiel Lithiumgewinnung im Rahmen von Geothermienutzung im
Oberrheingraben

— Eigenproduktion von zentralen Vorprodukten und Anlagen fur KRITIS
In Deutschland / EU: Energiewende-Industrie (wieder) aufbauen!

— U.a. fur PV-Zellen, Batteriezellen, Elektrolyseure und griner
Wasserstoff / griine Brennstoffe

— Recycling & Kreislaufwirtschaft (circular economy)
— Akkumulation der endogenen Rohstoffverflugbarkeit
— Importe: Diversifiziert, (nur) aus zuverlassigen Lieferlandern

— Bertcksichtigung von Umwelt- und Sozialstandards,

z.B. bel H2 und anderen griinen Energietragern | e
b-tu ‘ ilo|w



Strategien zur Schaffung eines klimaneutralen,
digitalen und resilienten Stromsystems

— Sehr viel Windenergie und Photovoltaik notig !!!

— EEG 2022 gibt die Richtung vor:
80% EE-Stromanteil bis 2030 !!!, 100% bis 2035 !!!

— Notwendige Mallhahme: Flachenziel von 2% regional auf
Bundeslander verteilen

— Erkenntnis & Bekenntnis: regionale Wind-/PV-Verteilung in jedem
Bundesland erforderlich — und systemeffizient

— Zunehmende regionale Engpasse durch Nutzung vor Ort vermeiden
— Netzausbau(bedarf) begrenzen

— Flacheneffiziente, hybride / gekoppelte Ansatze férdern

— Z.B. Agri-PV, Wind-PV-Hybridanlagen, PV & Grindach,
wiedervernasste Moorflachen & erneuerbare Energien, EE nahe
Infrastrukturtrassen / Gewerbegebieten / in Nutzwaldern, ...

— Flachenziele sind notwendig — aber nicht hinreichend flr eine viel

. schnellere und viel umfangreichere Umsetzung!!  bektu | i|0|w




Strategien zur Schaffung eines klimaneutralen,
digitalen und resilienten Stromsystems
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— Konsequente Regionalisierung

— Regionale Erzeugung, Verbrauch & Flexibilitat systemisch und regulativ
zusammenbringen und wirtschaftlich besserstellen

— Netzkonfiguration restrukturieren (regionalisieren)

— Bundelung von Erzeuger- und Verbrauchernetzen zu Regionalnetzen, z.B. Stadt-
Umland-Verteilnetz-Zusammenschliisse

— Regionale (systemeffiziente) Geschaftsmodelle

— per Abgaben und Umlagen bevorzugt; z.B. echte griine Regionalstromangebote,
Energiegemeinschaften, Energiegenossenschaften, Flexibilitatsangebote &
Sektorkopplung, virtuelle Kraftwerke, Systemdienstleistungen

— Mehr Beteiligung und signifikante finanzielle Teilhabe ermdglichen

— 8§86 EEG ausweiten — und: Férderung & Ermoglichung von Investitionen in
Erneuerbare durch Standortkommunen und Blrger/innen vor Ort

— Fuhrt zu regionaler Wertschdpfung und Akzeptanz vor Ort

— Kurzfristige Regelungen erforderlich, damit kommunale Entscheider/innen sich
proaktiv in die anstehende Flachenplanung einbringen b‘tU 1 ‘ 0 ‘W




Ein digitales regionales Stromsystem STROM

Januskopfige Digitalisierung

— Enabling technology

— Digitalisierung ermdglicht regionale Geschéaftsmodelle,
systemdienliche Flexibilitat, EE-basierte Systemdienstleistungen etc.

— Grofter Risikofaktor des Strom- und Energiesystems — und damit
aller KRITIS: langanhaltender, gro3flachiger Blackout

— Blackoutgefahr durch Hackerangriffe ist héher einzuschatzen als die
Herausforderungen durch 100% Erneuerbare oder die aktuelle
Erdgasknappheit (siehe u.a. Studie ,Strom-Resilienz*, aktuelle Aussagen der UNB)

LAls Ubertragungsnetzbetreiber missen
und werden wir mittelfristig in der Lage
auf sein, auch 100 Prozent Strom aus

regenerativer Erzeugung sicher in unser

[ ]
bIS 2032 Netz zu integrieren.”
Neus Energie far eine Stefan Kapferer, CEO 50Hertz
starke Wirtschaft l t o | oo
14 Quelle: 50Hertz unter https://www.50hertz.com/Portals/1/Dokumente/50Hertz_60_auf 100 U 1 O vy
Strategiebroschuere.pdf?ver=Ja-JxB4AW5_ w2HVCRGCCxJA%3d%3d aufgerufen: 21.9.2022)
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Ein digitales regionales Stromsystem S

Januskopfige Digitalisierung
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— Enabling technology

— Digitalisierung ermaoglicht regionale Geschaftsmodelle,
systemdienliche Flexibilitat, EE-basierte Systemdienstleistungen etc.

— Grolter Risikofaktor des Strom- und Energiesystems — und damit
aller KRITIS: langanhaltender, grof3flachiger Blackout

— Blackoutgefahr durch Hackerangriffe ist hGher einzuschéatzen als die
Herausforderungen durch 100% Erneuerbare oder die aktuelle
Erdgasknappheit (siehe u.a. Studie ,Strom-Resilienz*, aktuelle Aussagen der UNB)

SHNE Spionage im Stromnetz

"Russland ist in unseren Netzen"

Stand: 28.07.2022 05:02 Uhr

Schéaden durch Cyberkriminalitat 2021 und
2022 jeweils Uber 200 Mrd. Euro; vermehrt
Angriffe aus Russland und China;
besonders hoher Anstieg bei KRITIS-
Unternehmen (Bitcom, PM vom 31.8.2022)

Seit Jahren warnen deutsche Behdrden vor einer Hackergruppe, die gezielt
das Stromnetz ausspioniert. Ermittlern ist es gelungen, einen mutmaRlichen

Tdter zu identifizieren. Die Spur fihrt zum russischen Geheimdienst FSB. b‘tu

Quelle: https://www.tagesschau.de/investigativ/br-recherche/stromnetz-hacker-russland-101.html
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Ein digitales regionales Stromsystem
Januskopfige Digitalisierung
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— Enabling technology

— Digitalisierung ermaoglicht regionale Geschaftsmodelle,
systemdienliche Flexibilitat, EE-basierte Systemdienstleistungen etc.

— Grolter Risikofaktor des Strom- und Energiesystems — und damit
aller KRITIS: langanhaltender, grof3flachiger Blackout

— Blackoutgefahr durch Hackerangriffe ist hGher einzuschéatzen als die
Herausforderungen durch 100% Erneuerbare oder die aktuelle
Erdgasknappheit (siehe u.a. Studie ,Strom-Resilienz*, aktuelle Aussagen der UNB)

— LOosungsansatz

— Regional verteilte Wind- und Solaranlagen, die (zusammen mit
anderen EE, Kraftwerken und Speichern) eine Mindestversorgung von
KRITIS im Krisenfall ermoglicht (Inselnetzfahigkeit im Schwarzfall,
regionale EE-Notstromversorgung)

— regionale Erzeuger-Verbraucher-Netzstrukturen ety ‘ 1‘0 ‘W


https://www.strom-resilienz.de/

Fazit

— Versorgungssicherheit sollte alle KRITIS umfassen — flr die es
funktionierende Resilienzstrategien geben muss

— Elektrifizierung und Digitalisierung sind von Uberragender Bedeutung fur
die Funktionsfahigkeit fir alle KRITIS

— Der Ausfall des Stromsystems (Blackout) gehdrt (neben einer atomaren
Katastrophe und Krieg) zu den grdf3ten gesellschaftlichen
Bedrohungsszenarien — und ist daher zwingend zu vermeiden

— Eine konsequente Energiewende mit maximalen Energieeinsparungen
und schnellem, massiven Zubau insbesondere von Wind- und PV-
Anlagen, aber auch heimischer Anlagenproduktion bringt
Energiesicherheit und —Souveranitat — aber nur ...

— ... wenn der Zubau regional vertellt erfolgt, unter hoher Beteiligung und
finanzieller Teilhabe der betroffenen Kommunen und Bulrger/innen vor Ort,
mit regionaler Netzkonfiguration und regionalen Geschaftsmodellen und
Rahmenbedingungen

— Dann sind regionale Wertschopfung und Akzeptanz, Systemeffizienz,
Klimaneutralitat und Resilienz erreichbar | e
b-tu|i|o|w




Vielen Dank.

Prof. Dr. Bernd Hirschl

IOW — Institut fur 6kologische
Wirtschaftsforschung, Berlin
und

BTU Cottbus-Senftenberg

2.3.2020
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Das groldte Risiko: ein langanhaltender,
grof3flachiger Blackout

TAR >

— Ein langanhaltender grof3flachiger Blackout betrifft ALLE
anderen Infrastrukturen & KRITIS, fr die es nach heutigem
Stand nur unzureichende Notversorgungslosungen gibt e e

— Z.B. Krankenhauser, Trink- und Abwasserversorgung, =
Nahrungsmittelversorgung, Gewahrung von Sicherheit und | et
Schutz wichtiger Einrichtungen und der Bevdlkerung etc.

— Einlanganhaltender grof3flachiger blackout stellt damit eine
gravierende Gefahr fur den gesellschaftlichen
Zusammenhalt — fur die menschliche Zivilisation an sich dar
- und ist daher zwingend zu vermeiden

— Zwischenfazit

— Digitale Energiesysteme sind inharent verwundbar - und
kénnen nicht vollstandig geschiitzt werden

— Zentrale und dezentrale — digitale - Energiesysteme sind
gleichermal3en verwundbar

— Grunde: zentrale Elemente auch in dezentralen
Systemen, human factor etc.

» Vor diesem Hintergrund sollte die Erh6hung der Resilienz
digitaler Energiesysteme hochste Prioritat haben

Quelle: Projekt ,Strom-Resilienz* von IOW / Uni Bremen




Das Konzept der Resilienz fur ein digitales
Energiesystem

— Resilienz ist im allg. definierbar als

— ,die Fahigkeit eines Systems, seine Funktionsfahigkeit unter Belastungen
aufrechtzuerhalten beziehungsweise kurzfristig wiederherzustellen® (ESYS 2017)

— Notwendig (aber nicht hinreichend): IT-Sicherheit & Cyber-Abwehr (Pravention)
— Akteure: staatliche Behdrden, Wirtschaft, Birger

— Grundbedingungen: Datenschutz und -sicherheit, Datensouveranitat und —
sparsamkeit

— Erforderlich: aktuelle und wirksame Schutzsoftware - und Nutzer, die sie
einsetzen (Bildung / Aufklarung), IT-OT-Trennung, ...

— FUOr den Fall eines grof3flachigen Blackouts durch Hackerangriffe ist jedoch der
Fall zu beflrchten, dass eine kurzfristige Wiederherstellung des (heutigen)
Gesamtsystems nicht mdglich ist

— Vorhandene Notversorgungssysteme reichen — je nach KRITIS — flr wenige
Stunden oder Tage (idR Dieselaggregate)

» 1im Krisenfall ist eine lokale/ regionale (Mindest-)Versorgung unabhangig vom
tubergeordneten Netz zu gewahrleisten! (Inselnetzfahigkeit)

21 b‘tU‘l‘O‘W



Losungsansatze fur Resilienz eines digitalen
Stromsystems

— dezentralen Ausbau Erneuerbarer Energien in allen Regionen /
Verteilnetzen konsequent vorantreiben (nicht: ,,gunstigste“ Standorte)

— mehr Regionalstrommodelle, (gemeinschatftlichen) Eigenverbrauch,
Zellulare Ansatze, ... als Ausschreibungen

— Eher kurz- als mittelfristig EE-Mindestversorgung in allen Stadten /
Kommunen / Verteilnetzen sicherstellen
— Insb. PV-Anlagen mit ausreichend Speicherkapazitaten, Stadt-Umland-
Konzepte (Verteilnetzkopplung bzw. -Rekonfiguration)
— Im Krisenfall vorrangig KRITIS-Versorgung

— Lokale / Zellulare ,Inselnetzfahigkeit” im Schwarzfall (Blackout)

Nicht alles muss ,,durchdigitalisiert” werden

— Weniger ist mehr, z.B. Steuerung per Netzfrequenz statt digitaler
Datenimpulse

Resilienz als zusatzliches (6konomisches!) Argument flir massiven

dezentralen EE-Ausbau

— Zusatzlich zu: Klimaschutz, lokaler Wertschopfung, o | oo
22 Akzeptanz, ... b-tu ‘ 1 ‘ O ‘W



